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金融應用個人密碼辨識器

連宇股份有限公司

PP690 PP690-combine

■計畫目標
　　金融應用個人密碼辨識器,依所定義之規格完成開發設計；為磁卡及 IC卡的讀取機，提供磁卡資料解碼輸出及 IC卡通訊架構之
功能。金融應用個人密碼辨識器為一用來提供使用者輸入個人密碼並加以辨識、加密並傳輸至主機之周邊設備，主要運用於銀行金融
系統  及零售業電子交易系統中。
其機構模組設計目標為

1. 符合人體工學 16鍵橡皮鍵盤 2. 磁卡讀卡磁頭模組設計及晶片卡模組設計 3.資料防竊感應設計
4. 密碼防窺視設計 5. 灌膠封裝設計

其硬體設計目標為
1.安全保護機制
企圖打開機蓋的動作，會使得內部的記憶體消除，以達到保護的目的。

2.模組化設計
模組化設計，使得金融應用個人密碼辨識器可以擁有更多的更換模組，目前已有純磁卡功能，及含有 IC晶片卡和磁條卡等功能
的選擇，搭配不同的輸入介面，未來將有八種組合之多。

3.使用傳統之 RS232介面，並加入新一代的 USB傳輸介面
設計 USB模組，直接接入金融應用個人密碼辨識器中，便可達到USB傳輸介面的功能

4.內建LDO (Low Dropout Regulators ) regulator
使得輸入電壓不僅限於 9V,也具有過電流保護功能。

5.內建四個SAM 卡
軟體設計目標為

1.整合密碼輸入，磁條卡讀取，以及 Smart Card讀寫介面
2.相容於前代產品指令集，並且加入 Triple DES加密能力
3.新增 ANSI X9.19標準之訊息認證碼產生功能
4.!化軟體程"之!#$%將使用者功能，加密功能，硬體控制功能&'()。
5.!化軟體程"之安全$%*+於記憶體中之機密資料加以安全防護

,加功能
1.搭配磁卡讀頭模組-磁卡讀頭./公司之 F2F解碼 IC組裝0，可123化整體電4之設計

■執行成果
5金融應用個人密碼辨識器符合

1. Read/write ISO7816 smart cards 2. Read ISO7811/AAMVA magnetic stripe cards
3. IC Card firmware upgradeable 4. Meet DUKPT. Master/Session, MAC
5. Meet VISA PED requirement
6. Meet EMV requirement -6認證及789用可:達USD20,000，;<=有>?@ABC"D認0

預計取得認證
1. EMV LEVEL 1 Compliance 2. CE 、FCC Class A及 BSMI認證

預計E得FG有HIJK
1. IBM (International Business Machine Corp.) 2. NCR (National Cash Register Company)

■新產品／新技術／新設計／新材料簡介
1. 多機一體，整合磁卡-LM0.NO卡-T=0、 T=10讀卡功能
2. 資料防竊感應裝PQ機RSTU@V入WX7電4SY發@以HZ動作之一[應%

-  Q電\S]^_記憶體`零。
-  入WX7電4abcd內e除內部記憶體和密f。

3. LCD(2x16gh)提供完整ij交易訊息
4. 人體工學16鍵橡皮鍵盤 3組可程"化功能鍵，可依>?設定 Hot Key使用
5. kl DES/TDES加密運m(符合 ANSI X9.8)，以及 MK/SK、 DUKPTfnop設計，提供q1的安全$
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6. 訊息rs碼(MAC)技術，tu交易資料a傳v過程中6wxVywSz{
7. 相容 VISA PED規格，|} ANSI和 ISO標準
8. ~�相容指令%�動�7加密鍵���來�換使用 DES/TDES加密�"
9. �組 DUKPT鍵�%可供<=a不��[機器的��H直接更換 DUKPT��鍵，V� DES運作��至 TDES運作。

■技術合作單位及合作內容：�

■成果應用領域
　　��來�於金融卡、�用卡�卡��，��主要發卡組�%VISA, MASTER 及  EUROPAY�同制定� EMV標準以作為�用
卡交易安全的新規�，�內將於 2004��開�全面更換符合 EMV 標準的�用卡及讀卡機，a 2008�將完成 90%的�換 (Card
Technology, Vol.7, No.14, Dec 2002)，a ¡ 2005�一¢前將有 75%的�用卡及 90%的讀卡設備符合 EMV標準  (Card
Technology, Vol.7, No.11, Oct. 2002)，所以不£�內x，EMV的規格¤行將使內建 IC卡的個人密碼辨識器成為交易¥¦不可V
§的設備。連宇公司~¨a磁卡讀寫卡設備©ª�的«¬，��來­入 IC卡讀寫卡設備的®發及生產製¯。/°所開發之±金融應
用個人密碼辨識器²³將連宇公司的技術能力、´有產品及µ¶>?作一整合和提·。
　　除�以¸所I之�用卡及金融卡應用x，¹金融應用個人密碼辨識器之º生機種»可以應用於%
º生$產品%

-  金融交易
¼個人密碼安全模組  (Security Module) ¼�動½¾機交易模組 (Payment Module for Vending Machine)
¼Kiosk 交易模組  (Payment Module for Kiosk) ¼ATM個人密碼安全模組  (ATM PIN Security Module)

-  應用�¿
¼金融卡資料讀取及個人密碼輸入之Àp ¼�用卡資料讀取及個人密碼輸入之Àp
¼識Á卡資料讀取及個人密碼輸入之Àp

　　a±金融應用個人密碼辨識器²中，主要的ÂÃÄ鍵技術³個人密碼資料的加解密技術，¹技術之應用除�/°的個人密碼辨識
器x，更可以運用於一Å資料的加解密用Æ，提·資訊@代資料傳Ç之安全$。
　　ÈÉÊËµ¶及�內µ¶Ì�， IC晶片卡的應用ÍÎ將Ï¨成�Ð1，配合連宇公司完整的全Ñ行Ò體系，�將為/產品Ó¯
可預Ô的Ò售Õ及業Ö。

■專案執行績效說明
預×ØÙ

¼Ú�Û5000Ü，Ý業Ø入 NT$17,500,000，ÞßNT$4,970,000
¼àá�10000Ü，Ý業Ø入 NT$35,000,000，ÞßNT$9,940,000
¼àL�20000Ü，Ý業Ø入 NT$70,000,000，ÞßNT$19,880,000

- 依â個>?為<=、ã°得ÕäF製、å{¹產品規格以符合<=之系統，建æ�不易S取代之ã°供應K
- a¹產品¤ç之ª，除�建æã°供應KÄèx更能é5ê取 OEM、 ODM等 contract manufacture之機會

■專案執行重要心得
　　�£³護ë /ä份¬證設備，V者³便Þì內的Ò售íîï，ð有一ñò要資訊，óô個人ä份識Áõ (PIN)、密f和ã有加密
öm÷等，>要øÁ保護以防ù竊。金融úûÍÎü用�â種ýþ的ÿ!和程"來保護硬體和軟體。65，"於金融交易系統的設計
者來#，a設計一個$�要Àpb©%&h業û的設備@，�將面'()*+。
　　為,保可��，一個k-系統�.具有ï到ï的安全$。為�/Ì0C的安全$，/公司新開發的±金融應用個人密碼辨識器²
建æa安全的硬體保護機制¸，並使用可以�1的運m內2。34，5行運m的晶片a發生入W67@8可以9:;除密f和資料記
憶體，/Ì"資料安全的保護，"於安全資訊來#8增加�一<保護=>。安全微控制器q有?的防護@A8³，a發Ì入W@9:
e除記憶體內容。
　　a±金融應用個人密碼辨識器²¸，連宇公司整合�BCò要功能；ôkl DES/TDES加密運m(符合 ANSI X9.8)，以及 MK/
SK 、 DUKPTfnop設計，提供q1的安全$，D且連宇更將�行®發之 F2F解碼 IC整合a5模組¸，a應用產品中可提供E
低成/、FGH的Ií。
　　"於科技新J發ç的KL，â種保密防竊的技術也不M¤N出新，面"1Õ的�用卡OP、盜Q，證ë�¯67，G純的RST
Q證ë及磁條卡片，已不能UV安全防�和資料Õ增多的>?。D/公司新開發的±金融應用個人密碼辨識器²以安全D且可W的�
"來取得使用者的X個人認證õ碼Y(Personal Identification Number - PIN)。Z會以[動的�"指jV³[應使用者的動作。D使
用者所輸入的 PIN將會Þ用/公司�行開發依É業Ë標準的 DES/TDES÷\加密_，]傳[主機，q^合用於 ATM, Kiosks 等設
備。�且晶片卡的@代已«來'�，D IC晶片卡!1的安全機制及1Õ的*+GH_`能UV3�面的>?。/開發°主要øaa
於b"資訊的產生、+取、使用、和傳輸之$一流程提供''且完整的防護保全@A，機R也,有感應裝P，acd有預e的竊f者
入W@會�動g除記憶體內資料，防hij竊取資料，提供q完整的安全機制及防護。
　　連宇公司~¨a磁卡讀寫卡設備©ª�的«¬，��來­入 IC卡讀寫卡設備的®發及生產製¯。/°開發之±金融應用個人密
碼辨識器²³將連宇公司的技術能力、´ 有產品及µ¶>?作一整合和提·。
　　/°並搭配磁卡讀頭模組-磁卡讀頭 ./公司之 F 2 F解碼 I C組裝於qFkl之
PCB m¸，使用者n>將解碼_的 b i t - string 資料A加以�換使用及可，ô5可以1
23化整體電4設計0之開發設計，提供 使用者更多選擇及E低成/-op設計開發
@程及q料成/0的機會，相�更能增加 產品rê力，E低開發st。


	02.pdf
	03.pdf

